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1  Date generale

1.1 Denumirea obiectivului de investitii
»Modernizarea sistemului de supraveghere video/detectie perimetral al Aeroportului International Sibiu

RA”

1.2 Amplasament
Mun. Sibiu, Jud. Sibiu, Sos. Alba Iulia nr. 73.

1.3  Beneficiarul investitiei
Aeroportul International Sibiu R.A.

1.4 Baze de proiectare
La baza realizirii propunerii tehnice au stat urmatoarele documente:

a) Caiet de sarcini;

b) Relevee ale situatiei din teren;

c) Legislatia, normele si reglementarile tehnice in vigoare aplicabile la data elaborarii prezentei
documentatii:

Legea nr. 50/1991 privind autorizarea executdrii lucrdrilor de constructii, republicatid, cu
modificérile si completarile ulterioare;

Ordinul 839/2009 - Norme Metodologice din 12.10.2009 de aplicare a Legii nr. 50/1991
privind autorizarea executarii lucrarilor de constructii;

Legea 10/1995 privind calitate in constructii publicate in M. Of, 12/1995;

HG 925 din 20 noiembrie 1995 pentru aprobarea Regulamentului de verificare si expertizare
tehnicd de calitate a proiectelor, a executiei lucrarilor si a constructiilor;

HG 907 din 29 noiembrie 2016 privind ectapele de elaborare si continutul-cadru al
documentatiilor tehnico-economice aferente obiectivelor/proiectelor de investitii finantate din
fonduri publice;

NP 068-05 - Normativ privind proiectarea cladirilor civile din punct de vedere al cerintei de
siguranta in exploatare;

Legea nr. 307-2006 privind apararea impotriva incendiilor;

P 118-99 - Normativ de siguranta la foc a constructiilor;

I7-2011- Normativ pentru proiectarea, executia si exploatarea instalatiilor electrice aferente
cladirilor;

118/1/2001 - Normativ pentru proiectarea si executarea instalatiilor de telecomunicatii si
semnalizare din cladirile civile si de productie.

P 118/3-2015 - Normativ privind securitatea la incendiu a constructiilor, partea a Ill-a —
Instalatii de detectare, semnalizare si avertizare. ’

Legea nr.333/2003 - privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor.
H.G. nr.301/2012 — pentru aprobarea normelor metodologice de aplicare a Legii nr.333/2003.
P 116-1994 - Normativ de incercéri si masuritori la echipamente si instalatii electrice;

Norme specifice de protectie a muncii pentru transportul si distributia energiei electrice;

NTE 006/06/00 - Normativ privind metodologia de calcul al curentilor de scurtcircuit in
retelele electrice cu tensiunea sub 1 kV;

NTE 007/08/00 - Normativ pentru proiectarea si executarea retelelor de cabluri electrice;
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- Ordinul M.A.L. nr. 163 din 28.02.2007 pentru aprobarea “Normelor generale de apdrare
impotriva incendiilor”;

- Ordinul M.A.I. nr. 166 din 27.06.2010 pentru aprobarea Dispozitiilor generale privind
apdrarea impotriva incendiilor la constructii si instalatii aferente;

- Legea securitdtii si sdnatatii in munca nr. 319/2006;

- HG nr 1425/2006 pentru aprobarea Normelor metodologice de aplicare a prevederilor Legii
securitatii si sdnatatii in munca nr. 319/2006, cu completarile si modificdrile din HG nr.
955/2010;

- HG 971/2006 privind cerintele minime de semnalizarea de securitate si/sau de sdnatate la
locul de munci;

- Legea nr. 265/2006 privind protectia mediului;

- Legeanr. 107/1996 privind protectia apelor.

2 Prezentarea generalia a obiectivului

2.1 Localizarea

Aeroportul International Sibiu este amplasat in partea de vest a Municipiului Sibiu, la o distanta de
aproximativ 5 km de centrul municipiului, in apropierea nodului rutier al autostrazii Al tronson Sibiu —
Deva.

3  Prezentarea situatiei existente

Aeroportul International Sibiu deserveste partea de sud a Transilvaniei. Fiind amplasat in centrul
Romaniei, din punct de vedere geostrategic, Aeroportul International Sibiu detine o pozitie extrem de
importanta fata de obiectivele economice de interes national, regional si international.

Dezvoltarea Aecroportului Iternational Sibiu in vederea asigurarii unei infrastructuri aeroportuare in
conformitate cu standardele internationale, implicit a nivelului de siguranta si securitate reprezinta nu
numai o prioritate a Municipiului Sibiu si a judetului Sibiu precum si o prioritate regionala.

In momentul de fata Aeroportul International Sibiu R.A dispune de imprejmuire cu gard cu o inaltime de
2.50 m, confectionat din plasa metalica cu ochiuri de 5x5, fixata pe stalpi metalici cu fundatie proprie si
prevazut cu sarma ghimpata 3x2 fire fixate pe suport inclinat la 45° in configuratie Y. Stalpii de sustinere
sunt din teava metalica cu diametru de 80 mm si grosimea peretelui de 2 mm si sunt implantati in beton
pe o adancime de 50 c. Pe intreg gardul perimetral se afla un fir senzitv de detectie impotriva intruziunilor
neautorizate si supraveghere 1'VCIL. Sistemul existent este depasit tehnologic, numarul de alarme false
pozitive este foarte mare, in mare parte si datorita plasei metalice din care este confectionat gardul,
camerele de supraveghere, in conditii meteo extreme (ceata, ninsoare abundenta), nu redau o imagine care
sa sprijine operatorul in vizualizarea zonelor de interes.

s

3.1 Categoria si clasa de importanti
Suprafetele de miscare se incadreaza in categoria de importanta: ,,B” - deosebitd, conform H.G. 766/1997.

Terminalul de pasageri se incadreaza in categoria de importanta: ..B™ - deosebita, conform H.G. 766/1997
si in clasa de importanta "II" conform codului de proiectare seismica P100-1/2013.

Facilitatile pentru transportul in comun si parcarea auto se incadreaza in categoria de importanta: ,.C
normald, conform H.G. 766/1997.
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4  Prezentarea solutiei
4.1 Generalititi
Prezentul document descrie urmatoarele lucrari:

- inlocuirea sistemului de supraveghere TVCI perimetral prin instalarea de camere de exterior de
ultima generatie in locul celor existente, camere termale, amplasate in numar suficient pentru a
asigura o vizualizare optima si in conditii de noapte sau in situatii de conditii meteo extreme
(ceatd densa, ninsoare abundenta etc.). Sistemul de supraveghere video perimetral trebuie sa
poata realiza detectia impotriva intruziunii neautorizate (persoane, animale);

- supravegherea/monitorizarea video a aeronavelor in procesul de decolare/aterizare si deplasare
spre cdile de rulaj;

- completarea supravegherii video perimetrale si pe partea de vest a Aeroportului;

- amplasarea pe cladirea terminalului, in partea de sud, spre platforma de imbarcare/debarcare
pasageri, de camere de supraveghere pentru asigurarea monitorizarii fiecarui loc de parcare a
acronavelor, inclusiv a locurilor din partea de sud a platformei; Vizualizarea acestor camere de
supraveghere se va realiza atat in dispeceratul principal al Aeroportului, cét si in biroul
directorului operational, al sefului serviciului coordonare platforma, al inspectorului de siguranta
operationald si al agentului de handling;

- asigurarea supravegherii video in zona remizei de pompieri;

- vizualizarea imaginilor camerelor de supraveghere se va realiza in dispeceratul principal de
securitate al Aeroportului si pe zonele de interes care vor fi ulterior stabilite, in dispeceratele
secundare (Politie de Frontierd, SRI, Politie Transporturi, firméa privata de paza, punct control
acces), sens in care acestea trebuie dotate cu aparatura necesara vizualizarii imaginilor surprinse
de camerele de supraveghere, in functie de necesitatea operationald a fiecérei structuri;

- echipamentele de stocare a imaginilor vor fi amplasate intr-o camera tehnica, separata de
dispeceratele unde se realizeaza vizualizarea;

- consolidarea fizica a gardului perimetral existent si schimbarea portilor de acces;

- cresterea gradului de protectie impotriva intruziunilor neautorizate prin amplasarea, In partea
superioard a gardului perimetral, de sarma lamelara tip NATO

4.2 Descrierea modernizirilor
Elementele necesare pentru implemeptarea cerintelor vor fi impartite dupa cum urmeaza:
- Modernizare echipamente centrale
- Reconditionare gard perimetral
- Reabilitare infrastructura cablare perimetru
- Modernizare sistem supraveghere video perimetral
- Reabilitare porti de acces in perimetru

- Modernizare sistem detectie perimetrala
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- Sistem supraveghere platforma si cai rulare

- Sistem supraveghere suprafata interioara a perimetrului aeroportului

- Sistem supraveghere video Remiza PSI

- Infrastructura retea pentru dispecerate

- Echipamente monitorizare pentru dispecerate si puncte de monitorizare

.....

Sistemul de supraveghere si detectie perimetrald modernizat va asigura o performanta imbunatitita in
ceea ce priveste detectia intruziunilor in perimetrul aeroportului, evaluarea alarmelor, supravegherea
zonelor importante din zone interioare perimetrului.

Sistemul va supraveghea urmatoarele zone:

- Perimetrul aeroportului (inlocuirea sistemului existent), inclusiv detectia impotriva intruziunii
neautorizate;

- Zonele de decolare si aterizare a acronavelor, precum si deplasarea spre caile de rulaj;
- Toate locurile de parcare ale acronavelor;
- Ansamblul incintei aeroportului;
- Zona remizei PSI;
- Punctul de control acces PCA.
4.2.1 Modernizare echipamente centrale

In vederea pregatirii implementarii componentelor din teren si a componentelor din cadrul dispeceratelor,
se realizeaza un sistem central capabil sd concentreze si sa gestioneze sistemele ce urmeaza sa fie instalate
in teren.

Echipamentele centrale ce urmeaza sa fie instalate cuprind:
- Serverele sistemului de management video, in configuratie redundanti
- Inregistratoare video de retea
- Scrvere pentru aplicatia de management a securitatii (PSIM)
- Servere sistem de monitorizare technica a sistemului
- Server de timp cu receptor GPS
. Switch-uri centrale de retea
- Dulap rack 197
- UPS pentru echipamentele centrale
- Sistem de climatizare

Sistemul TVCI perimetral permite supravegherea video din dispeceratul de securitate si alte puncte cheie
ale aeroportului pentru observarea activitatii, evaluarea alarmelor si inregistrarea evenimentelor la nivelul

intregului perimetru.
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Sistemul va asigura urmatoarele functii principale:

vizualizarea pe monitoare a imaginilor provenind din zonele supravegheate prin intermediul
camerelor video, cu afisarea de imagini de la camere multiple simultan pe acelasi monitor;

selectarea imaginilor de la o camera sau de la un grup de camere video;

comutarea automatd pe unul sau mai multe monitoare sau subsectiuni ale monitoarelor a
imaginilor provenind din zonele in care subsistemul de detectie perimetral activeaza stari de
alarma;

selectarea camerelor video mobile si activarea functiilor de orientare a camerelor in regim manual
sau cu pozitii prestabilite;

utilizarea tastaturii cu joystick sau a comenzilor software pentru marirea sau micsorarea unghiului
de supraveghere a obiectivelor zoom de pe camerele TV amplasate pe platforme orientabile;

afisarea alfanumericd pe ecranul monitoarelor a diferitelor functii si facilitati de utilizare, inclusiv
evidentierea zonelor din imagine care au generat imagini prin functiile de analiza inteligenta a
imaginilor

selectarea si utilizarea functiilor specifice echipamentelor de supraveghere (comanda afisarii, a
redarii imaginilor inregistrate, navigarea prin inregistrari)

inregistrarea digitala a imaginilor provenind de la toate camerele amplasate in zonele solicitate;
aceastd Inregistrare va fi facuta in regim permanent si va fi marcata automat ca urmare a unui
eveniment detectat de sistemele tehnice de detectie

cautarea si vizualizarea imaginilor Inregistrate folosind diverse criterii de regésire (identificatorul
camerei TV, data, ora, date de identificare ale alarmet, etc.). Functia de cautare a inregistrarii
pentru gisirea unei anumite scene nu va intrerupe operatia de inregistrare.

Sistemul de televiziune prin circuit inchis trebuie sa fie compatibil cu sistemul TVCI in curs de
instalare prin proiectul de extindere a terminalului, pentru a asigura o gestionare unitard a
sistemului TVCI rezultat.

Sistemul de management video va fi alcatuit din elemente hardware si licente software aferente.

Sistemul va cuprinde urmatoarele componente de bazi:

Servere management sistem, care permite configuratie tip cluster, pentru asigurarea functionarii
neintrerupte in caz de defect

4

Inregistratoare video digitale de retea

Statii de lucru cu tastatura normala si tastatura specificd TVCI cu joystick — parte din dotarea
dispeceratelor si punctelor de monitorizare

Decodoare video pentru sistem video wall, accesibile de catre orice operator din sistem, conform
sistemului de permisiuni — parte din dotarea dispeceratelor si punctelor de monitorizare

Serverul va mentine baza de date a camerelor video si a dispozitivelor de inregistrare. Acestea vor servi
ca monitor de trafic video pentru a directiona traficul video catre utilizatorii corespunzatori, dupa cum
este solicitat. Sistemul va permite configurarea functiei de back-up baza de date pentru rulare zilnic3, la o
anumiti ora.
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Sistemul va utiliza sistemul de operare Windows. Sistemul va dispune de o interfata web pentru
managementul sistemului att local, cét si de la distanta, printr-o interfata de administrare bazata pe web
browser, fara a fi nevoie de o interfatd de administrare instalata pe PC.

Sistemul de management video va fi deschis, cu asigurarea din partea producitorului de kit-uri de
dezvoltare care si permita integrarea cu alte subsisteme si echipamente, prin intermediul unor plugin-uri
care asigurd o extensie a functionalitatilor din interfata grafica a aplicatiei client.

Sistemul permite crearea unei configuratii cu mai multe niveluri de redundanta, astfel:
- redundanta la nivel de management

- lanivel de Inregistrator video, cu alocarea de inregistratoare care s preia automat functiile
oricarui inregistrator care devine indisponibil

Sistemul va dispune de posibilitatea de afisare a alarmelor de la echipamentele cu functii de analiza
continut video, bazate pe algoritmi si procesare de imagini. Evenimentele functiilor specifice sunt tratate
in mod unitar la nivelul sistemului.

Pentru analiza imaginilor, camerele video vor dispune de algoritmi de analiza video Incorporati.

Sistemul va permite configurarea managementului incidentelor, oferind optiuni de clasificare a severitatii
acestora, a modului cum sunt prezentate operatorului si optiuni de tratare a acestora. Pe fiecare tip de
incident pot fi alocate unul sau mai multe roluri de operator, astfel incét si se poata filtra tipul de
informatii/incidente care sunt prezentate diferitilor operatori.

Sistemul va permite configurarea de afisare si rispuns a sistemului la alarme si evenimente, cu
posibilitatea de alocare a unui nivel de severitate, a posibilitatii de scoatere automata de la afisare dupi un

anumit timp sau de ..snooze”.

Sistemul va accepta camere cu fluxuri IP codate MJPEG, MPEG-4, H.264 si H.265, cét si conectarea
oricaror camere care suporta standardele ONVIF profil S si profil G, cu fluxuri pani la 12Mbps. Sistemul
va putea afisa marcaje de detectie pe imagine de la camerele cu analiza video conforme cu standardul
ONVIF profil M.

Sistemul va permite generarea unei mari varietiti de rapoarte informative cu privire la performanta si
starea de functionare a sistemului.

Sistemul va permite gestionarea permisiunilor pe baza de roluri. Fiecare utilizator poate fi alocat unui rol,
iar fiecare rol poate fi configurat pentru a permite sau interzice accesul la diverse functii, dispozitive si
utilizatori din sistem.

Fiecare echipament de inregistrare va putea fi configurat pentru inregistrarea fluxului primar sau secundar
de la camere.

Inregistratorul digital de retea va avea sistem de stocare RAID6. Sistemul de inregistrare va putea i
configurat in sistem normal sau de failover, cand un Inregistrator functioneazi ca rezervi calda in cazul
caderii altor inregistratoare din sistem, preludnd si continuand nregistrarea grupurilor de camere si
programele care apartin anterior inregistratorului care a cazut.

Inregistratorul va avea sursa de alimentare redundanta in sistem hot-swap. Discurile din sistemul RAID6
vor fi, de asemenea, hot-swap.
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Inregistratorul va permite inregistrarea continua, planificata si In conditii de alarmare (detectie de miscare
si analiza inteligentd) cu posibilitatea de setare de timp pentru pre si post alarmare.

Sistemul va asigura, din punct de vedere hardware si software, capacitatea de stocare pentru toate
fluxurile video fixe si mobile de la toate camerele din sistemul TVCI, in conditii de inregistrare continua,
la rezolutia maxima a camerei care furnizeaza fluxul video, la minim 10 fps, H.264 sau H.265, pentru o
perioada de timp de minim 30 de zile calendaristice.

Aplicatia client va permite operatorilor sa sincronizeze camerele la redarea video si sa creeze liste de
redare pentru export care sd acopere scene de interes la viteze de pana la 128 de ori fatd de viteza de
redare normald, atat in redare directd, cat si inversa.

Sistemul va permite exportul fisierelor in format criptat.

Camerele vor avea mai multe fluxuri video configurabile independent. Aplicatia de monitorizare video va
fi capabila sa selecteze Intre acestea pentru optimizarea efortului de decodare, in functie de numarul de
imagini vizualizate simultan.

Aplicatia PSIM va permite afisarea alarmelor de la sistemul de detectie perimetralad pe o harta grafica
reprezentand perimetrul aeroportului.

Aplicatia va permite actionarea elementelor de deschidere a portilor.
Aplicatia PSIM va permite vizualizarea, in cadrul aplicatiei, a imaginilor de la camerele video.

Aplicatia PSIM va dispune de un modul de mentenanti, care va permite personalului aeroportului sa
deschida tichete de mentenanta, sa urmareascd starea acestora si sa aprobe, pe baza de semnatura
electronicd, inchiderea acestora in momentul in care a verificat rezolvarea problemelor.

Deschiderea tichetelor in modulul de mentenantd va putea fi facuta si automat, la aparitia unor
evenimente tehnice in aplicatia PSIM.

Pentru fiecare tichet va fi disponibild o functie de tip chat, prin care personalul de mentenanta va putea
schimba mesaje cu initiatorul tichetului. Istoricul acestei conversatii va fi salvat si arhivat.

Tichetele vor putea fi alocate automat personalului de mentenanti, in functie de contractele disponibile
pentru fiecare tip de echipament. De asemenea, va fi posibila si alocarea manuala a tichetelor.

Echipamentele vor avea aplicate coduri de bare ce vor putea fi citite cu ajutorul aplicatiei mobile pentru
mentenantd, pentru afisarea datelor relevante. Personalul de mentenanta va putea incarca fotografii
realizate cu telefonul mobil pentru a documenta activitatea de mentenanta.

Sistemul va permite pastrarea unei evidente a stocului de consumabile, actualizarea consumurilor acestora
in functie de operatiile raportate de personalul de mentenanta si crearea de cereri de consumabile in .
momentul in care stocul devine zero.

Sistemul va permite programarea activititilor de mentenanta pentru fiecare echipament din sistem.

Sistemul va permite transmiterea automata de rapoarte prin e-mail intern. Rapoartele vor putea fi generate
si la cerere. Rapoartele vor putea fi emise pentru echipamente, consumabile, tichete, precum si pentru
auditul sistemului.

Sistemul de monitorizare tehnici va asigura monitorizarea tuturor echipamentelor din sistem capabile si
furnizeze mesaje de stare prin protocol SNMP. Vor fi monitorizate cel putin camerele video, serverele,
statiile de lucru, echipamentele de retea. Sistemul va fi capabil sa utilizeze SNMP v2c¢ si SNMP v3,
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Sistemul de monitorizare tehnica va dispune de un instrument de import a bibliotecilor MIB puse la
dispozitie de producatorul echipamentelor monitorizate.

Sistemul va furniza alarme si avertizari la detectarea indisponibilitatii unui echipament sau a iesirii unor
parametri din gamele normale de valori (spre exemplu, scaderea traficului de date sub o anumita valoare
pe un port de retea, sau scaderea spatiului liber pe discul unui server sau statii de lucru sub o anumita
valoare).

Sistemul de monitorizare tehnicéd va functiona offline, fard conexiune la internet, fiind conectat numai la
reteaua locald a sistemului de supraveghere si securitate.

Sistemul de monitorizare tehnica va permite organizarea echipamentelor intr-un arbore, in functie de
criterii precum subsistemul din care fac parte sau zona geografica din care fac parte.

Sistemul de monitorizare tehnica va permite afisarea de diagrame grafice care sa reprezinte sistemul intr-o
maniera grafica aleasd de beneficiar. Astfel, va fi posibila reprezentarea echipamentelor pe planuri grafice
corespunzitoare distributiei in teren sau reprezentarea in sistem de schema bloc. Se vor putea reprezenta
inclusiv conexiuni intre echipamente.,

Starea echipamentelor va putea fi vizualizata prin schimbari de culoare: verde pentru normal, portocaliu
pentru avertizare si rosu pentru alarma sau deconectare. Conexiunile intre echipamente pe reprezentarile
de tip schema bloc isi vor schimba culoarea conform starii echipamentelor pe care le conecteaza.

Sistemul va fi scalabil, putdndu-se adauga servere suplimentare in acelasi sistem pentru a creste
capacitatea de conectare la echipamente si procesare.

Sistemul va permite crearea pragurilor de alarmare pentru parametrii furnizati de echipamente prin SNMP,
astfel ca, in interfata web a sistemului, sd poata fi personalizate valorile la care fiecare parametru creeaza
o stare de avertizare sau de alarma.

Va fi posibila crearea de parametri virtuali, care sunt o combinatie logica de parametri din sistem, cu
functii de tip AND/OR, astfel incét sa poata fi monitorizatd o combinatie de senzori si afisata ca o singura

stare agregata.

Sistemul de monitorizare tehnica va asigura transmiterea de mesaje SMS citre telefonul mobil al echipei
de mentenantd, in caz de detectare a unei conditii anormale, cu posibilitatea de programare a parametrilor
de transmitere (de exemplu, mentinerea unei conditii de alarma pentru un anumit timp). Mesajele SMS sc
vor transmite de cétre sistem fard a apela la un serviciu online, sistemul nefiind conectat la internet.

Sistemul de monitorizare tehnicé va dispune de un mecanism de creare tichete pentru urmarirea rezolvarii
problemelor de catre personalul tehnic.

Sistemul de monitorizare tehnica va permite crearea de-rapoarte tabelare sau grafice, in format web si pdf.

Sistemul de monitorizare tehnicé va fi dimensionat initial pentru minim 9000 parametri/puncte de
monitorizare. Serverul sistemului de monitorizare tehnica va dispune de discuri SSD in sistem RAID10,
pentru redundanta si performanta optima.

Pentru sincronizarea ceasului intern al echipamentelor, se va instala un server de timp cu referinta GPS.
Serverul va avea o antend externd GPS, care va fi instalata in partea de sus a cladirii terminalului.

Serverul va furniza referinta de timp NTP cétre toate echipamentele din retea.
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Switch-urile centrale vor dispune de minim 24 porturi SFP fiecare si vor asigura conectarea cu switch-
urile din teren.

Switch-urile centrale vor fi capabile de rutare multicast, oferind PIM dense mode si PIM sparse mode.

Conectarea inregistratoarelor video la retea se va face prin fibra optica, direct in switch-urile centrale, la o
latime de banda de 10Gbps fiecare.

Caracteristicile tehnice ale echipamentelor principale sunt:

- Server VMS
- Procesor Intel Xeon sau echivalent
- Placa grafica cu iesire VGA
- Interfatd retea 1GbE
- Suporta fluxuri video IP MJPEG, MPEG-4, H.264, si H.265
- Suport pentru profilul ONVIF S
- Surse alimentare redundante cu schimbare in timpul functionarii
- Monturd rack 19" 1U

- Inregistrator VMS
- Procesor Intel Xeon sau echivalent

- Discuri stocare in configuratie RAID®6, calculate pentru retentie 30 zile + rezerva 20%, la
rezolutia maxima, 10fps camere fixe, 25 fps camere mobile

- Surse alimentare redundante cu schimbare in timpul functionarii
- Montura rack 19”
- Server timp
- Receptor GPS
- Carcasadrack 197
- Protocol NTP
- Montura rack 19”7 1U
- Switch pentru centralizare :
- 24 porturi SFP+ 10GbE FO Single Mode
- porturi dedicate de stacking
- 1 RU (rack unit)
- IEEE 802.1s Multiple Spanning Trees
- IEEE 802.1w Rapid Spanning Tree Protocol
- IEEE 802.3ae 10 Gbps Ethernet
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IEEE 802.1x Port-based Network Access Control
IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports
IEEE 802.1D Spanning Tree Protocol

IEEE 802.1p CoS prioritization

IEEE 802.1Q VLAN

IEEE 802.3 10BASE-T specification

IEEE 802.3u 100BASE-TX specification

IEEE 802.3ab 1000BASE-T specification

IEEE 802.3z 1000BASE-X specification

RMON

SNMPv1, SNMPv2c, and SNMPv3

- Switch retea acces Layer 3

24 porturi 10/100/1000 PoE+

4 porturi SFP+ 10GbE FO Single Mode

porturi dedicate de stacking

1 RU (rack unit)

IEEE 802.1s Multiple Spanning Trees

IEEE 802.1w Rapid Spanning Tree Protocol

IEEE 802.1x Port-based Network Access Control

IEEE 802.3ad Link Aggregation

IEEE 802.3af PoE

IEEE 802.3at PoE+

IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports
IEEE 802.1D Spanning Tree Protocol
IEEE 802.1p CoS prioritization

IEEE 802.1Q VLAN

IEEE 802.3 10BASE-T specification

IEEE 802.3u 100BASE-TX specification
IEEE 802.3ab 1000BASE-T specification
IEEE 802.3z 1000BASE-X specification
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4.2.2 Reconditionare gard perimetral

In momentul de fata Aeroportul International Sibiu R. A. dispune de Imprejmuire cu gard cu o inaltime de
2,50 m, confectionat din plasa metalica cu ochiuri de 5x5, fixata pe stalpi metalici cu fundatie proprie si
previzut cu sdrma ghimpata 3x2 fire fixate pe suport inclinat la 45° in configuratie Y. Stélpii de sustinere
sunt din teavd metalica cu diametrul de 80 mm si grosimea peretelui de 2 mm si sunt implantati in beton
pe o adancime de 50 cm.

Pentru a asigura functionarea stabila si corecta a sistemului de detectie perimetrala, este necesara
reconditionarea gardului perimetral. Pentru aceasta, se va inlocui plasa de sirma actuala cu panouri din
plasd bordurata cu indltimea de 2m, instalate pe stalpii de gard existenti.

Se vor vopsi stalpii de gard existenti inainte de instalarea noilor panouri.

In partea superioard, se va instala un rulou de sarma cu lame (concertina) de diametru 600mm, pentru a
asigura descurajarea si intarzierea eventualilor intrusi.

Se vor include activitatile de dezafectare, transport si reciclare ale elementelor existente ce se vor inlocui.
4.2.3 Reabilitare infrastructuri cablare perimetru

In acest moment exista o infrastructura de cablare perimetru pe toatd lungimea acestuia, cu exceptia zonei
de vest (aproximativ 900 metri). Aceasta este compusa din:

- Céamine tragere cabluri, amplasate la distante cuprinse intre 50 si 100 metri. Se va considera ca
aceste camine pot fi refolosite in proportie de 80%;

- Tubulatura tip PEHD ingropata intre camine (3 tuburi cu diametrul de 63 mm). Se va considera
cd aceastd tubulatura poate fi refolosita in proportie de 80%;

- Tubulaturd secundara tip PVC gofrat, pozata ingropat de la cimine la dozele de echipamente din
proximitate. Se va considera ca pot fi refolosite in proportie de 80%;

- Stalpi metalici cu indltimea de 5 metri, reutilizabili;
- Platbanda 40x4 mm, reutilizabila in proportie de 80%;
- Cabluri de fibra optica si alimentare cu energie electrica, inutilizabile;

- Doze echipamente amplasate pe stalpi, care includ echipamente de comunicatie, conversie semnal
si electroalimentare, inutilizabile.

Pentru modernizarea sistemului de supraveghere si detectie perimetrald, urmeaza a se folosi infrastructura
existentd. Astfel, este necesara eliberarea tubulaturii existente, utilizata pentru alimentare si comunicatii.
Se estimeazi ca este necesdra inlocuirea a circa 20% din tubulatura si cdminele existenté.

Se va prelungi infrastructura (tubulatura si camine) pe latura de vest, de la ultimul camin de pe latura de
nord péand la ultimul cimin de pe latura de sud, incluzind camine de tragere, tubulaturi principale si
secundare, platbanda 40x4 mm, electrozi pentru impaméntare.

Pentru conectarea echipamentelor nou prevazute se vor prevede urmatoarele elemente:

- Cablare pentru comunicatia switch-urilor de cAmp cu inel de fibra optica. Topologia logica a
infrastructurii de comunicatie se bazeaza pe implementari de tip inel. Astfel de la switch-urile
centralizatoare vor fi realizate 8 inele la nivelul perimetrului, conectand doui cate doud switch-

urile de cdmp ce deservesc céte un sfert din lungimea totald a perimetrului. Cele doui inele ce
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asigurd conectarea aceleiasi portiuni de perimetru se vor conecta cu switch-urile de camp in mod
alternativ, astfel incat la pierderea unui inel sa nu fie afectate doua zone perimetrale consecutive.

- Cablare pentru conectarea echipamentelor de supraveghere. Se va utiliza cablu tip FTP cat 6.

- Cablare pentru alimentarea echipamentelor. Echipamentele vor fi alimentate din cele doua puncte
de transformare, formandu-se 4 circuite distincte (cate un circuit pentru fiecare sfert de perimetru).
Se va utiliza cablare trifazata, cu folosirea alternativa a fazelor pentru alimentarea dozelor de
echipamente.

Toate echipamentele electrice instalate se vor lega sau centura de impaméntare existenta sau nou
prevazuta.

Se vor include activititile de dezafectare, transport si reciclare asociate tuturor elementelor de
infrastructurd considerate inutilizabile,

4.2.4 Modernizare sistem supraveghere video perimetral

Pentru asigurarea supravegherii video a perimetrului, se vor monta pe stalpii existenti camere termice, cu
functii de analiza video bazata pe clasificare de obiecte, capabile s asigure detectia persoanelor pe o
distantd de pana la 120m, astfel incét sa permita realizarea unei acoperiri complete a perimetrului in
conditiile spatierii camerelor la pana la 100m, cu acoperirea zonei moarte a camerei urmatoare.

Camerele termice fixe vor avea rezolutia de minim 604x512 pixeli.
Camerele termice fixe vor fi conforme cu standardul ONVIF profil S, G, T si M.

Pentru evaluarea alarmelor, se vor instala camere mobile PTZ cu iluminator IR, care vor putea prelua
imagini color pe timp de zi i monocrom pe timp de noapte (in conditiile iluminarii cu IR) pentru distante
de minim 250m, astfel incét s asigure o buni acoperire a perimetrului.

Camerele PTZ vor avea o rezolutie de minim 1920x1080 pixeli si un zoom optic de 40x. Camera va
dispune de stergator pentru geamul obiectivului.

Camerele PTZ vor fi conforme cu standardul ONVIF profil S, G si T.
Camerele PTZ vor putea fi instalate in varful stilpilor perimetrali.

In dreptul portilor de pe perimetru se vor instala cate doua camere video fixe cu iluminator IR, cu
rezolutie SMP, care sa permitd prezentarea de imagini video de calitate inalta operatorilor in situatia in
care este necesara actionarea portilor din dispeceratul de securitate.

In capetele pistei se vor instala cate o camera video fixa cu rezolutie SMP si o camera video mobila duala,
vizibil + termic, ce vor permite supravegherea aeronavelor in procesul de decolare si aterizare.

Camerele mobile cu tehnologie duala vor avea o rezolutie de minim 1920x1080 pixeli pe senzorul in
spectrul vizibil si un zoom optic de 30x. Camera va dispune de stergator pentru geamul obiectivului
pentru senzorul vizibil. Rezolutia senzorului termic va fi minim 640x512 pixeli.

La proiectare se va stabili valoarea unghiului de vizualizare al camerelor conform caracteristicilor zonei
supravegheate si a locului de montare.

Camerele video fixe in spectrul vizibil vor dispune de zoom motorizat, analiza integrata, precum si alte
functii avansate necesare aplicatiilor de securitate.
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Pentru conectarea camerelor video, se vor utiliza switch-uri industriale, instalate In cabinete de exterior
noi, instalate in locul celor existente, conform nevoilor de conectare pe noua arhitectura de sistem.
Legaturile dintre switch-uri si camerele video se vor face prin intermediul porturilor de cupru (RJ45) care
ofera si capabilitati de PoE+.

Switch-urile vor permite implementarea de retele virtuale locale (VLAN-uri). Alocarea VLAN-urilor se
va realiza prin gruparea echipamentelor in functie de subsistemul din care fac parte. Echipamentele din
cadrul unui VLAN vor apartine aceluiasi domeniu de broadcast si vor comunica intre ele fara restrictii.
Comunicatia intre VLAN-uri distincte va fi restrictionatd/permisa in conformitate cu politica de securitate.

Managementul echipamentelor de comunicatii se va realiza in mod centralizat. Accesul remote se va
realiza in mod securizat (criptat) prin utilizarea protocoalelor (prin HTTPS si/sau SSH).

Monitorizarea switch-urilor se poate realiza si prin utilizarea protocolului standard SNMP.

Managementul tuturor switch-urilor aferente sistemelor de securitate din cadrul acroportului se va realiza
intr-un mod unitar.

La fiecare cabinet de exterior se va instala un UPS industrial, cu gama extinsa de temperatura, care va
asigura alimentarea neintrerupta a echipamentelor de supraveghere si comunicatii in cazul unei intreruperi
de scurtd durata a alimentarii de la retea.

Stalpii camerelor video existente se vor reutiliza. Pentru aceasta, se va asigura vopsirea acestora. Pe latura
de vest se vor instala stalpi noi. In zona capetelor de pista, camerele video se vor instala pe stalpi
frangibili, prevazuti cu lampi de balizaj.

4.2.5 Reabilitare porti de acces in perimetru

Portile existente se vor inlocui cu porti culisante cu automatizare si actionare electrica. Acestea vor putea
fi comandate din dispecerat numai cu autorizare speciala, prin utilizarea unei parole de acces care va fi
pastrata intr-un plic sigilat si va fi schimbata dupa utilizarea la nevoie.

Pentru asigurarea detectiei patrunderii neautorizate, se vor instala bariere IR cu indltimea de 3m, cu 10
fascicole, In dreptul portilor, cu transmiterea alarmei catre dispeceratele de securitate. Se va asigura astfel
continuitatea sistemului de detectie perimetrala. Barierele vor dispune de functii de sincronizare a
fascicolelor, pentru a nu permite sabotarea acestora.

Conectarea echipamentelor de la porti se va face prin switch-uri industriale, conectate prin fibra optica.

Pe partea superioard a portilor se va instala un sistem de bandi cu lame plata, care va completa sistemul
de sArma cu lame de pe gard, asiguradnd continuitatea barierei fizice.

Elementele de control ale accesului precum si camerele video trebui sa fie integrabile cu sistemele de
securitate aflate in curs de instalare prin proiectul de extindere a terminalului, pentru a se asigura o
gestionare unitara a sistemelor rezultate.

4.2.6 Modernizare sistem detectie perimetrala

Pentru detectia patrunderii neautorizate in perimetru prin sarirea gardului sau taierea acestuia, se va
moderniza sistemul de detectie prin instalarea unui detector bazat pe fibra opticd montata pe gard.
Sistemul va dispune de un singur echipament de detectie aflat in camera tehnica, ce va fi conectat la fibra
opticd instalaté pe gard si va putea determina locul evenimentelor de sérire sau tiiere a gardului pentru
patrundere, cu precizie de 2.5m metri, cu ajutorul prelucrarii semnalului cu algoritmi bazati pe inteligenta
artificiald. Astfel, sistemul va asigura o buna functionare, cu o ratd de alarme false redusa.
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Sistemul va asigura continuitatea detectiei si in cazul taierii fibrei intr-un punct, prin utilizarea unei
configuratii de tip bucld, cu procesare simultana pe 2 canale.

Sistemul nu va necesita componente active sau alimentare electrica pe perimetru, fiind imun la perturbatii
electromagnetice.

Sistemul de detectie va fi integrat cu sistemul de management video si cu software PSIM.

La alarma, se va asigura orientarea automata a camerelor video spre zona in care s-a generat alarma,
pentru evaluare,

Se va asigura afisarea automata a imaginii de la camera video termica fixa in sistemul de management
video.

Echipamentele existente vor fi dezafectate, transportate si reciclate.
4.2.7 Sistem supraveghere platforma si cii rulare

Pentru supravegherea pozitiilor de parcare a aeronavelor, de pe cele doud aliniamente din fata cladirii
terminalului, se vor instala camere de Inalta rezolutie (4K) pe cladirea terminalului, pe latura sudic3, in
partea superioard. Se va asigura cite o camera pentru fiecare pozitie de parcare (16 in total), astfel incat
operatorii cu functii de coordonare operationala sa poatd concentra supravegherea pe pozitiile ocupate.

Camerele vor permite utilizarea de functii de analiza video pentru detectarea miscérii in zonele de parcare
aeronave in perioadele de noapte.

Se vor instala, tot pe cladirea terminalului, camere video de inalta rezolutie (4K) orientate spre ciile de
rulare, pentru a putea supraveghea miscarea generald a acronavelor ce urmeazi sa decoleze sau au aterizat
si se Indreapta spre pozitia de parcare.

Solutia de comunicatii date utilizeaza echipamente de ultima generatie. Legaturile intre switch-uri se vor
face prin intermediul unor conexiuni de fibra optica.

Legaturile dintre switch-uri si camerele video se vor face prin intermediul porturilor de cupru (RJ45) care
ofera si capabilitati de PoE+.

Switch-urile vor permite implementarea de retele virtuale locale (VLAN-uri). Alocarea VLAN-urilor se

va realiza prin gruparea echipamentelor in functie de subsistemul din care fac parte. Echipamentele din
cadrul unui VLAN vor apartine aceluiasi domeniu de broadcast si vor comunica intre ele fara restrictii.
Comunicatia intre VLAN-uri distincte va fi restrictionatd/permisa in conformitate cu politica de securitate.

Managementul echipamentelor de comunicatii se va realiza in mod centralizat. Accesul remote se va
realiza in mod securizat (criptat) prin utilizarea protocoalelor (prin HTTPS si/sau SSH).

“ Monitorizarea switch-urilor se poate realiza si prin utilizarea protocolului standard SNMP.

Managementul tuturor switch-urilor aferente sistemelor de securitate din cadrul aeroportului se va realiza
intr-un mod unitar.

4.2.8 Sistem supraveghere suprafata interioari a perimetrului aeroportului

Pentru supravegherea de ansamblu a suprafetei interioare, se va instala un sistem de supraveghere
panoramic cu senzor termic cu récire, capabil sd furnizeze o imagine panoramica termica de rezolutie
1280 x 46000 pixeli, cu un unghi de deschidere vertical de 10°, ajustabil motorizat la +/- 45 grade, si o
ratd de improspatare de 1 imagine pe secunda.
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Utilizarea acestui tip de senzor va asigura supravegherea pe distantd mare in conditii de vreme
nefavorabil, cu performantd mai buna decat sistemele de supraveghere clasice, cu camere video.

Sistemul va avea o functie de méasurare a directiei, inclindrii si pozitiei.

Sistemul va putea detecta automat, pe baza de algoritmi de analizd video pe baza de inteligenta artificiala,
tinte de tip om sau vehicul, putind alerta operatorii la prezenta acestora in zone care pot crea riscuri de
siguranta a traficului sau de securitate.

Sistemul va permite, pe baza de inteligenta artificiala, detectia si clasificarea tintei de tip om sau masina,
pe o raza de minim 2km pe orice directie, din punctul de montare a senzorului.

Va fi posibila definirea de zone de detectie si parametri de sensibilitate pentru acestea. Sistemul va realiza
detectie 3D in zonele poligonale si va asigura crearea automata a traseelor de urmarire a tintelor detectate.

Acest sistem va {1 instalat pe cladirea turnului de control, avand o imagine de ansamblu a zonei pistei si
zonelor adiacente. Sistemul va permite instalarea cu 2 persoane, avand masa maxima de 40kg.

Unitatea centrala a sistemului va fi montata in rack 197 si va asigura diagnoza senzorului si controlul
acestuia si monitorizare SNMP.

Aplicatia software a sistemului creeaza imaginea panoramica completa, permitand scroll pe imaginea de
360 grade, ofera mai multe ferestre de zoom si le pune la dispozitie sub forma de fluxuri ONVIF care pot
f1 afisate in sistemul de management video.

Aplicatia va face zoom automat si urmarire cu ferestre zoom a multiplelor tinte detectate si oferire a
acestora ca flux ONVIF pentru afisare in sistemul de management video. Va fi posibila si definirea de
ferestre de zoom de cétre operator, pozitionate de acesta si oferite ca flux ONVIF pentru afisare in
sistemul de management video

Sistemul asigura ajustare automata a contrastului si luminozitatii.
Va fi posibila afisarea imaginii termale cu palete de culori diferite.
Pentru export, se pot salva clipuri video format AVT si capturi foto format JPG sau BMP.

Va fi posibila afisarea in stil radar, cu pozitiile tintelor in coordonate geografice estimate, pe harta
obiectivului, cu afisare azimut si unghi de iniltare pentru tintele detectate, cu calculul distantei estimate
pana la tinte. Datele tintelor vor putea fi permanent afisate.

Pentru a permite investigarea evenimentelor trecute, va fi utilizatd o axa a timpului In aplicatie.

Sistemul va asigura inregistrarea imaginilor cu parametri setabili (durata, compresie). Va fi posibil
analiza forensic pe imaginea panoramica 360 grade.

F

4.2.9 Sistem supraveghere video Remiza PSI

Pentru supravegherea video a remizei PSI se vor instala camere video pe fatadele exterioare, pentru
supravegherea perimetrald a cladirii, pe holul intern si in cele doua alveole in care sunt parcate
autospecialele de interventie.

Astfel, n cele doua alveole vor fi instalate camere video care sa permita supravegherea autospecialelor,
inclusiv a spatiilor dintre pozitiile de parcare ale acestora. Pentru flexibilitate, se vor instala 2 camere
mobile PTZ, cate una in fiecare alveola, pe tavan, pentru a asigura supravegherea generala a zonei.
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Echipamentele vor fi conectate In switch-uri de acces, ce se vor conecta prin fibra optica cu switch-urile
centrale.

Legaturile dintre switch-uri si camerele video se vor face prin intermediul porturilor de cupru (RJ45) care
oferd si capabilititi de PoE+.

Switch-urile vor permite implementarea de retele virtuale locale (VLAN-uri). Alocarea VLAN-urilor se
va realiza prin gruparea echipamentelor in functie de subsistemul din care fac parte. Echipamentele din
cadrul unui VLAN vor apartine aceluiasi domeniu de broadcast si vor comunica intre ele fara restrictii.
Comunicatia intre VLLAN-uri distincte va fi restrictionatd/permisa in conformitate cu politica de securitate,

Managementul echipamentelor de comunicatii se va realiza in mod centralizat. Accesul remote se va
realiza In mod securizat (criptat) prin utilizarea protocoalelor (prin HTTPS si/sau SSH).

Monitorizarea switch-urilor se poate realiza si prin utilizarea protocolului standard SNMP.

Managementul tuturor switch-urilor aferente sistemelor de securitate din cadrul aeroportului se va realiza
intr-un mod unitar.

4.2.10 Infrastructuri retea pentru dispecerate

Pentru conectarea diverselor puncte din care se asigura supravegherea video de cétre operatori, personal
operational si management, este necesara crearea unet infrastructuri de retea formata din 6 switch-uri de
acces, conectate prin fibrd optica cu switch-urile centrale ale sistemului.

Toate dispeceratele si punctele de monitorizare din cadrul cladirii terminalului se vor conecta in aceste
switch-uri de acces.

Switch-urile vor permite implementarea de retele virtuale locale (VLAN-uri). Alocarea VLAN-urilor se
va realiza prin gruparea echipamentelor in functie de subsistemul din care fac parte. Echipamentele din
cadrul unui VLAN vor apartine aceluiasi domeniu de broadcast si vor comunica intre ele fara restrictii.
Comunicatia intre VLAN-uri distincte va fi restrictionatad/permisa in conformitate cu politica de securitate.

Managementul echipamentelor de comunicatii se va realiza in mod centralizat. Accesul remote se va
realiza in mod securizat (criptat) prin utilizarea protocoalelor (prin HTTPS si/sau SSH).

Monitorizarea switch-urilor se poate realiza si prin utilizarea protocolului standard SNMP.
4.2.11 Echipamente pentru dispecerate si puncte de monitorizare

Sistemul va fi operat din mai multe locatii, permitand diferite niveluri de acces si operare, specifice fie
operatorilor de securitate, personalului cu atributii operationale sau managementului aeroportului, care va
avea functii de control si supervizare.

Se vor instala echipamente pentru vizualizare si operare in urinatoarele locuri:
- Dispeceratul principal de securitate al aeroportului
- Dispeceratul SRI
- Dispeceratul Politiei de Frontiera
- Dispeceratul Politiei Transporturi
- Dispeceratul secundar de securitate al aeroportului

- Dispeceratul local al firmei private de paza
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- Birou sef Remiza PSI

- Birou Director General

- Birou Director Operational

- Birou Inspector Sigurantd Operationala

- Birou Sef Serviciu Coordonare Platforma
- Birou firma handling

- Celula criza

Statiile de lucru vor permite operarea cu pana la 2 monitoare in sistem integrat si operarea oricarui
monitor din video wall dotat cu decodor. Statia de lucru va permite afisarea pe fiecare monitor a pana la
25 de fluxuri de la camerele din retea. Statia va selecta, in functie de numarul imaginilor selectate,
rezolutia de afisare, pana la rezolutie Full HD, astfel: pana la 16 fluxuri de rezolutie 4CIF, sau pana la 4
fluxuri 1080p.

Pentru afisarea imaginilor video live si playback pe monitoare, in sistem video wall, vor fi utilizate
decodoare specializate, care permit montarea in spatele monitoarelor (montura VESA sau echivalent) si
asigurd puterea de procesare necesard decodarii fluxurilor video, la aceiasi parametri ca si pe monitoarele
statiilor client.

Accesul operatorilor va fi controlat prin conturi de utilizator, in baza autentificarii cu nume utilizator si
parold, cu optiunea de utilizare a autentificarii prin LDAP.

Aplicatia va permite realizarea de zoom digital pe imagine, atat in modul live, cét si in mod playback.
Aplicatia va asigura pastrarea raportului de forma nativ al camerei si va permite alegerea de multiple
configuratii de Tmpartire a ecranului, cu posibilitatea sa selecteze automat fluxul de la cameri de calitatea
maxima pe care statia il poate decoda.

Controlul camerelor PTZ de va realiza de cétre operatori in functie de prioritatea alocata fiecirui operator
in sistem. Astfel, un operator cu nivel mai mare va putea prelua controlul unei camere care este operata in
mod curent de cétre un operator de nivel mai mic.

Sistemul va permite operatorului sa creeze marcaje (bookmarks) pentru insemnarea momentelor
semnificative pe inregistrari, putand sa revina rapid asupra acestor momente prin migcarea mouse-ului
deasupra bookmark-ului dorit si afisarea unui pop-up cu informatii si imagini, sau prin click pe bookmark,
urmat de deschiderea inregistrarii la momentul marcat.

Caracteristicile tehnice ale echiE)amentelor principale sunt:
- Statie lucru
- Carcasé cu forma desktop
- Ruleaza software client TVCI
- Unitate optica DVD=+
- Placi grafica dedicata

- Interfata retea 1GbE
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- Sursid alimentare 230Vca
- Monitor 55” pentru perete monitoare
- Diagonala 557
- Rezolutie 4K (3840 x 2160)
- Tehnologie LED
- Rata reimprospatare imagine 60Hz
- Timp raspuns 8ms
- Montura standard VESA
- Proiectat pentru functionare continua 24h/7z
- Monitor 43” pentru statie lucru
- Diagonala 43~
- Rezolutie full HD (1920 x 1080)
- Tehnologie LED
- Rata relmprospatare imagine 60Hz
- Timp raspuns 8ms
4.2.11.1 Dispeceratul principal de securitate al aeroportului

In Dispeceratul principal de securitate al aeroportului se vor instala 2 monitoare de 55 suplimentare,
hardware necesar pentru decodare imagini pe monitoare, 2 statii de lucru cu monitoare de 24”, precum si
1 tastaturd cu joystick pentru operarea camerelor mobile.

Echipamentele se vor conecta in switch-urile descrise in sectiunea ,.Infrastructura retea pentru
dispecerate™.

4.2.11.2 Dispeceratul SRI

In Dispeceratul SRI se vor instala 2 monitoare de 55 suplimentare, hardware necesar pentru decodare
imagini pe monitoare, 2 statii de lucru cu monitoare de 24", precum si 1 tastatura cu joystick pentru
operarea camerelor mobile.

Echipamentele se vor conecta in switch-urile descrise In sectiunea ,.Infrastructura retea pentru
dispecerate™.

r

4.2.11.3 Dispeceratul Politiei de Frontierd

In Dispeceratul Politiei de Frontiera se vor instala 2 monitoare de 55” suplimentare conectate la 1 statie
de lucru.

Statia se va conecta in switch-urile descrise in sectiunea ,.Infrastructura retea pentru dispecerate”.
4.2.11.4 Dispeceratul Politiei Transporturi

In Dispeceratul Politiei Transporturi se vor instala 2 monitoare de 557 suplimentare conectate la 1 statie
de lucru.
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Statia se va conecta In switch-urile descrise in sectiunea ,,Infrastructura retea pentru dispecerate”.
4.2.11.5 Dispeceratul secundar de securitate al aeroportului

In Dispeceratul secundar de securitate al aeroportului se vor instala 4 monitoare de 55 suplimentare,
hardware necesar pentru decodare imagini pe monitoare, 2 statii de lucru cu monitoare de 24”, precum si
2 tastaturi cu joystick pentru operarea camerelor mobile.

Echipamentele se vor conecta in switch-ul din locatia unde va fi creat acest dispecerat (Punctul de control
acces).

4.2.11.6 Dispeceratul local al firmei private de pazdi

In Dispeceratul local al firmei private de paza, aflat in incinta Remizei PS], se vor instala 2 monitoare de
55 suplimentare conectate la 1 statie de lucru. Statia va permite acces la sistemul de supraveghere
gestionabil conform atributiilor operatorilor firmei private de paza. Drepturile de acces vor fi
programabile in functie de scenariile operationale stabilite de DSA.

Statia se va conecta in switch-urile din Remiza PSI.
4.2.11.7 Birou sef Remiza PSI

in Biroul sefului Remizei PSI, aflat in incinta Remizei PSI, se vor instala 2 monitoare de 557
suplimentare conectate la 1 statie de lucru. Statia va permite acces la sistemul de supraveghere gestionabil
conform necesarului de supraveghere (pentru camerele aferente remizei PSI, precum si pentru camerele
unde se poate asigura interventia cu autospecialele). Drepturile de acces vor fi programabile In functie de
scenariile operationale stabilite de DSA.

Statia sc va conecta in switch-urile din Remiza PSI.
4.2.11.8 Birou Director General

In Biroul Directorului General se vor instala 2 monitoare de 557 suplimentare conectate la 1 statie de
lucru.

Statia se va conecta in switch-urile descrise 1n sectiunea ,.Infrastructura retea pentru dispecerate™.
4.2.11.9 Birou Director Operational

In Biroul Directorului Operational se vor instala 2 monitoare de 55 suplimentare conectate la 1 statie de
lucru.

Statia se va conecta in switch-urile descrise in sectiunea ,,Infrastructura retea pentru dispecerate”.
4.2.11.10 Birou Inspector Siguranti Operationali

)

In Biroul Inspectorului Siguranta Operationala se vor instala 2 monitoare de 55” suplimentare conectate la
1 statie de lucru.

Statia se va conecta in switch-urile descrise in sectiunea ,,Infrastructura retea pentru dispecerate™.
4.2.11.11 Birou Sef Serviciu Coordonare Platformd

In Biroul Sefului Serviciului Coordonare Platforma se vor instala 2 monitoare de 55 suplimentare
conectate la 1 statie de lucru.

Statia se va conecta in switch-urile descrise in sectiunea ,,Infrastructura retea pentru dispecerate™.
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4.2.11.12 Birou firmd handling
In Biroul firmei handling se vor instala 2 monitoare de 55 suplimentare conectate la 1 statie de lucru.
Statia se va conecta in switch-urile descrise in sectiunea ,,Infrastructura retea pentru dispecerate”.

4.2.11.13 Celuld crizi

In camera Celulei de criza se vor instala 4 monitoare de 55 suplimentare, hardware necesar pentru
decodare imagini pe monitoare, 2 statii de lucru cu monitoare de 24”, precum si 2 tastaturi cu joystick
pentru operarea camerelor mobile.

Echipamentele se vor conecta in switch-ul din locatia unde va fi gazduita celula de criza (Punctul de
control acces).

5 Cerinte pentru executie

Executia componentelor civile si implementarea infrastructurii se vor face in concordanta cu specificatiile
si cu procedurile specificate de catre autoritatile. Toate lucrarile care se vor executa trebuie sa fie incepute
dupd ce toate autoritdtile au eliberat avizele specifice.

5.1 Semnalizarea spatiului de lucru

Inainte de inceperea executiei este obligatorie montarea elementelor de semnalizare care sa delimiteze
zonele de lucru (sapaturi, excavatii, camerete etc.). Tipul de semnalizare folosit trebuie sa fie in
concordanta cu legislatia romana in vigoare.

5.2  Verificiri preliminare pentru localizarea utilititilor existente

Proiectul de executie va asigura identificarea tuturor utilitatilor existente de-a lungul traseului subteran.
De asemenea, in implementare vor fi previzute toate protectiile necesare in cazul intersectarii altor
utilitéti.

5.3 Standarde pentru componentele civile

Instalarea canalizatiei si tuburilor, locul de instalare a traseului de cabluri si modul de pozare vor fi in
concordanta cu proiectul tehnic.

Pe tot parcursul desfasurdrii lucrarilor trebuie respectate legile romane si trebuie urmarite:

- Asigurarea accesului rutier si pietonal In conformitate cu legislatia specifica si cu normele de
protectia muncii;

- Detectarea si mentinerea 1n pozitia initiala a tuturor semnalizarilor existente si / sau refacerea
acestora la terminarea lucrérilor in sectorul respectiv;

- Desfasurarea executiei in concordanta cu specificatiile autoritatilor implicate;

- Detectarea si protejarea tuturor utilitatilor si infrastructurilor existente si / sau refacerea acestora
la terminarea lucrarilor in sectorul respectiv.

5.4 Sapituri

Existenta si localizarea tuturor utilitatilor si obstacolelor aflate de-a lungul traseului subteran este
detectata in timpul fazei de proiectare.

Va firealizata si o verificare preliminard pe teren a detaliilor de localizare a utilitatilor furnizate prin

proiect. Rezultatele verificarilor vor fi comparate cu detaliile de localizare a utilitatilor furnizate.
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Metodele alese pentru sapare vor fi alese in functie de mediu, structura solului, utilitatile existente si
pozitia acestora fatd de traseul prevazut.

Frontul sdpaturii trebuie sa avanseze in asa fel incét sa se poata asigura astuparea zilnica a santului in
conditii de siguranta.

Adancimea sapaturii trebuie sa fie mentinuta constanta ,sub cota de inghet, cu respectarea legislatiei
romane in vigoare.

Toate excavatiile/sdpéturile care prezinta risc de surpare trebuie si fie protejate cu Intdrituri conform
legilor in vigoare.

Orice deteriorare care apare in timpul lucrarilor va fi raportatd imediat la autoritatile respective pentru a se
putea lua masurile corespunzatoare. De asemenea trebuie raportata si orice scurgere de gaz sau apa etc.
Apa trebuie evacuata din santuri cu ajutorul pompelor.

Toate reziduurile care rezulta in urma sapaturii vor fi transportate la locurile de depozitare specificate.
5.5 Umplerea santului
Refacerea infrastructurii se va realiza in conformitate cu prevederea proiectului tehnic .

Astfel, taieturile in asfalt se realizeaza cu discuri diamantate, fiind realizate trasee rectilinii. Latimea
minima de realizare a taieturii este de 0,4m iar adancimea va fi de min. 0.80m, respectand conditia de
amplasare sub limita de inghet.

Dupa refacere, suprafata rezultata trebuie sd aiba aceleasi caracteristici ca si cea initiala.
5.6 Instalarea tuburilor de canalizatie in sant

Canalizatia se va realiza cu ajutorul tevilor PEHD. Acestea vor {1 conectate intre ele pentru a forma
infrastructura traseului prin proiect.

5.7 Banda de semnalizare

Infrastructura va fi protejata impotriva riscului de distrugere accidentala prin intermediul benzii de
semnalizare amplasata la 30 cm deasupra tevilor PEHD.

5.8 Criterii de instalare a camerelor de tragere

Infrastructura care trebuie construitd va contine un numar corespunzator de camere de tragere cu scopul
de a:

- permite instalarea cablurilor;
- permite interventii rapide si eficiente in faza de mentenanta. 5
Instalarea camerelor de tragere trebuie facutd luind in considerare urmatoarele recomandari:

- lungimea si latimea sapaturii trebuie sa fie cu 20 cm mai mare decat dimensiunile de gabarit ale
camerei de tragere;

- sapétura trebuie dimensionata astfel incat tubul sa fie aliniat cu céile de acces In camin;

- partea inferioard a sdpéaturii trebuie intarita cu nisip sau un strat de beton pentru a crea un pat solid
pentru asezarea caminului,
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- conductele trebuie introduse intr-un sector potrivit al ciminului si incastrate in interiorul sau in
exteriorul acestuia cu ciment si/sau spuma,

- materialul de umplere pentru spatiul dintre cdmin si peretele sdpaturii trebuie sa aiba granulatie
mica.
5.9 Tuburi si conducte

Manipularea si transportul tuburilor si a conductelor ce pot f1 folosite la protectii trebuie efectuate astfel
incat aceste conducte sa nu fie supuse la socuri sau tensionari indelungate. Incércarea camioanelor se va
face cu macaraua sau manual, daca aceste conducte nu sunt legate corespunzator.

Inainte de incarcarea in camion trebuie verificat daca platforma de transport este curata si daci are
lungimea necesara transportérii in bune conditii.

Dupa incarcarea in camion, conductele trebuie fixate pe timpul transportului.

Conditii generale:
- In zona de depozitare nu trebuie sa fie materiale reziduale care ar putea afecta conductele.
- Tamburii cu PEHD trebuie depozitati unul langa altul.

- Zona de depozitare trebuie sa fie protejata astfel incat sa se evite expunerea directa la soare a
conductelor.

5.10 Etichete

Se vor aplica etichete la fiecare intrare in cdmin, cameretd sau camera de tragere, precum si pe fiecare
cutie de jonctionare. Toate etichetele trebuie aplicate corect, pentru a permite cea mai buna vizibilitate
pentru personalul de intretinere a retelei de cabluri.

6  Maisuri pentru securitatea si siniatatea in munca
6.1 Masuri de securitate si sinatate in munca

La intocmirea memoriului s-a tinut seama de legislatia de securitatea muncii in vigoare si celelalte
reglementari in domeniu, fiind luate in considerare principiile generale de prevenire in materie de
securitate si sdnatate, in special in ceea ce priveste:

- alegerea solutiilor constructive, tehnice si /sau organizatorice in scopul planificarii diferitelor
lucréri ori faze de lucru care se desfasoard simultan sau succesiv;

- estimarea timpului necesar pentru realizarea acestor lucrari sau faze de lucru.

La elaborarea proiectului se vor respecta aceleasi norme, precum si orice alte reglementiri relevante la
momentul respectiv.

Beneficiarul si executantul trebuie de asemenea sa elaboreze instructiuni proprii de securitatea muncii,
specifice lucrarii.

Documentatia de proiectare va fi intocmita astfel incit sa permita executarea si utilizarea sistemului
proiectat in conditii in care, la 0 exploatare normala a sistemelor, sa se previna accidentele de munca
precum si imbolnavirile profesionale.
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6.2  Factorii de risc la executia lucrarii

Factorii de risc pe durata executarii lucrarilor, avuti in vedere la elaborarea documentatiei, sunt urmatorii:
- deplaséri cu pericol de cadere de la acelasi nivel si de la indltime
- solicitare fizica
- miscari functionale ale echipamentelor tehnice

- deplasiri sub efectul gravitatiei — alunecare, rostogolire, rulare pe roti, rasturnare, cadere libera,
surpare, prabusire

- deplasiri sub efectul propulsiei — proiectare de corpuri sau particule, jet, eruptie, socuri
- suprafete sau contururi periculoase

- vibratii excesive ale echipamentelor tehnice

- factori de risc termic — temperatura ridicatd sau coborata a obiectelor sau suprafetelor

- factori de risc electric — atingere directd, atingere indirecta

- factori de risc chimic — substante toxice, inflamabile, cancerigene

- factori de risc fizic — temperatura aerului, umiditatea aerului, curenti de aer ; zgomot ; vibratii;
nivel de iluminare scazut.

- calamitati naturale
- pulberi pneumoconiogene
- radiatii laser.

Proiectantul va avea In vedere acesti factori de risc care apar pe timpul executiei lucrdrii sau in exploatare,
iar exccutantul va aplica masuri de eliminare sau reducere a acestora.

Executantul, respectiv beneficiarul, sunt obligati sa refaca analiza factorilor de risc pe durata executiei,
respectiv exploatérii si sé ia toate masurile pentru diminuarea sau eliminarea lor.

Contractul va cuprinde si clauze privind securitatea muncii cu raspunderile péartilor.
6.3 Masuri tehnice si organizatorice de prevenire a accidentelor de munca si bolilor profesionale

Fata de factorii de risc estimati pentru executie, indicati mai sus, se impun masuri de protectie care s
prevind sau si diminueze actiunea factorilor de risc, prin metode si mijloace tehnice de protectie
intrinseca si colectiva, iar ca masurd complementara dotarea personalului cu mijloace individuale de
protectie. ’ ’

In functie de riscurile pe care le previn, vor fi adoptate din faza de proiectare metode si mijloace de
protectie colectiva referitoare la :

- combaterea noxelor chimice si imbunatatirea microclimatului (ventilare industriala)

- prevenirea electrocutarii

combaterea zgomotului si a vibratiilor

- combaterea electricitatii statice
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- combaterea riscurilor mecanice (miscéri periculoase)
- imbunétdtirea iluminatului

Avand in vedere existenta unor deficiente ale tehnologiilor existente, deficientele sau imposibilitatea
aplicarii unor masuri de protectie colective, precum si uzura fizica a echipamentelor tehnice in timpul
procesului de productie diminuarea sau eliminarea cauzelor potential accidentogene este asigurata de
utilizarea unor mijloace individuale de protectie a caror totalitate reprezinta echipamentul individual de
protectie din dotarea personalului (EIP).

Principalele categorii de mijloace individuale de protectie necesare sunt :
- casca de protectie rezistenta la foc si penetratie
- manusi de protectie electroizolante JT
- 1Incaltaminte de protectie electroizolante JT
- covor electroizolant
- manusi de protectie rezistente la uzura
- centurd de sigurantd pentru lucru la Indltime sau platforma de lucru la inaltime
- ochelari de protectie / ochelari protectie radiatii laser
- masca de protectie la praf
- salopeta de protectie

Selectionarea EIP se va face in conformitate cu prevederile Hotararii Guvernului nr. 1048/2006 privind
cerintele minime de securitate si sinatate pentru utilizarea de catre lucratori a echipamentelor individuale
de protectie la locul de munca.

Personalul de executie va utiliza numai utilaje sigure din punct de vedere al securitatii muncii, care au
certificate de conformitate si sunt achizitionate cu declaratie de conformitate din punct de vedere al
securitatii muncii si au marcaj de conformitate.

Sculele utilizate vor avea manere electroizolante, ele vor fi apucate numai de zona izolatd, se vor folosi
numai scari electroizolante iar personalul trebuie sa fie dotat si s utilizeze echipamentul individual de
protectie, respectand principiul ~cel putin doua mijloace electroizolante inseriate pe calea de curent”.
Echipamentele portabile si uneltele manuale utilizate vor respecta prevederile Hotararii Guvernului nr,
1146/2006 privind cerintele minime de securitate si sdnatate pentru utilizarea ITn munca de cétre lucratori a
echipamentelor de munca.

La tablourile electrice de joasd tensiune, pentru evitarea electrocutrii prin atingere indirecta se vor aplica
doud masuri de protectie: una principala care este legarea la nulul de protectie si 0 masura suplimentara
care este legarea la instalatia de legare la pamant.

Toate echipamentele electrice cu tensiuni periculoase de clasa [ de protectie trebuie legate suplimentar la
instalatia de legare la pamant conform HG nr. 1046/2006 si standardelor in vigoare, conform proiectului.

Eliminarea sau diminuarea factorilor de risc proprii personalului de executie si exploatare si sarcinilor de
muncd se realizeaza prin masuri organizatorice de prevenire si protectie.
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In acest sens personalul de executie trebuie sa fie apt din punct de vedere medical pentru indeplinirea
sarcinilor de serviciu.

Instruirea personalului din punct de vedere al securitatii si sdnatatii in munci este una dintre cele mai
importante masuri de prevenire fiind interzisa efectuarea de lucrari cu personal care sa nu dispuna de
cunostintele necesare si instruirea stipulatd de reglementarile in vigoare.

Executantul va utiliza pentru manevre in instalatiile electrice de joasa tensiune numai personal autorizat.

Pentru lucru la inaltime, executantul va folosi numai personal atestat medical pentru lucru la inaltime si
va utiliza utilaje (platforme etc.) sau mijloace individuale de protectie (centuri) pentru lucru la inaltime,
dupi caz.

In activitatile de manipulare manuala a maselor, executantul va aplica prevederile HG nr. 1051/2006

privind cerintele minime de securitate si sanatate pentru manipularea manuald a greutatilor care prezinta
riscuri pentru lucrétori, in special de afectiuni dorso-lombare.

In situatia in care riscurile nu pot fi evitate sau reduse suficient prin mijloace tehnice de protectic
colectiva ori prin masuri, metode sau procedee de organizare a muncii se vor lua masuri de semnalizare
de securitate si/sau sandtate in conformitate cu prevederile Hotérarii Guvernului nr. 971/2006 privind
cerintele minime pentru semnalizarea de securitate si/sau sanatate la locul de munca.

In baza prevederilor HG nr. 1091/2006 privind cerintele minime de securitate si sdndtate pentru locul de
muncd, la locurile de munca se va asigura dotarea cu truse sanitare pentru acordarea primului ajutor, in
conformitate cu prevederile Ordinului nr. 427/2002 al Ministerului Sanatatii si Familiei.

In timpul executiei este interzisa folosirea instalatiilor si a echipamentelor improvizate sau
necorespunzatoare.

Montarea echipamentelor tehnice s1 realizarea instalatiilor trebuie sa se desfasoare in asa fel incat sa nu se
modifice conceptia de proiectare. In cazuri speciale, modificarile trebuie sa se facd numai cu acordul scris
al proiectantului,

6.4 Obligatiile executantului

Executantul raspunde de realizarea lucrarilor de instalatii in conditii care si asigure evitarea accidentelor
de munci. In acest scop este obligat:

- sd analizeze documentatia tehnica din punct de vedere al securitdtii muncii

- sd aplice prevederile cuprinse in legislatia si instructiunile / prescriptiile / standardele de
securitatea muncii specifice lucrarii

- sd execute toate lucrarile si insscopul exploatarii ulterioare a instalatiilor in conditii depline de
securitate a muncii

- sdremedieze toate deficientele constatate cu ocazia probelor si receptiei astfel ca lucrarea
executatd sd poatd f1 utilizata in conditii de securitate maxima posibila

- sd utilizeze pe santier masurile colective si individuale de securitatea muncii astfel ca si se evite
sau sd se diminueze pericolele de accident sau imbolnavire profesionala.

- sautilizeze pentru manevre in instalatiile electrice numai electricieni autorizati si aparatura
verificata metrologic si d. p. d. v. al securitatii in munca la intervale bine precizate
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6.5  Obligatiile beneficiarului

Beneficiarul se va asigura de accesul neingradit al executantului in toate locatiile in care se vor executa
lucrarile aferente acestui proiect.

Beneficiarul raspunde de preluarea si apoi exploatarea lucrarilor de instalatii in conditii care si asigure
securitatea muncii. In acest scop este obligat :

- sd analizeze proiectul din punct de vedere al securitatii muncii

sa respecte si sa aplice toate normele si normativele de securitate a muncii
- sd respecte instructiunile de securitate a muncii ale echipamentelor livrate
- sd facd analiza factorilor de risc de accident si sd ia masurile corespunzatoare

- pentru lucrérile de instalatii care se executa in paralel cu desfasurarea procesului de productie sa
incheie cu executantul un protocol anexa la contract in care sd delimiteze zonele de lucru pentru
care raspunderea privind asigurarea masurilor de securitatea muncii revin executantului

- sd prevadd mijloace de prim ajutor eficace
- sd prevada si sd aplice masuri de prevenire si stingere a incendiilor

- sa intocmeasca proceduri de interventie pentru caz de criza sau dezastre si sa aiba pregatite echipe
de interventie, antrenate si dotate corespunzator.

- sd prevada sumele necesare pentru realizarea masurilor de securitatea muncii

- sd-si organizeze activitatea de securitate si sinatate In munca astfel ca tot personalul sa aiba aviz
medical, fise de instruire de securitate a muncii si taloane de autorizare electricieni, conform legii

- receptia si punerea in functiune a instalatiei se va face numai dupé ce s-a constat si consemnat, cu
avizul proiectantului, ca s-au respectat reglementirile de securitate a muncii.

- s&nu permita accesul persoanelor neautorizate la instalatiile electrice

Beneficiarul trebuie sa verifice cé instalatia de legare la pAmént este corespunzitoare, sa se ingrijeasca si
facd masuratori periodice a prizei de paméant si sd obtind buletine de masuritori care sa ateste ca priza de
pdmant este in parametrii normali, conform legislatiei.

In locurile cu pericol de incendiu beneficiarul trebuie sa ia masuri de protectie impotriva descircarilor
statice, conform NP(099.

6.6 Acte normative din domeniul securititii si sanatitii in munci
- JLegea securitatii si sdnatatii in munca Nr. 319/2006
- Hotérarea Guvernului Nr. 1425/2006 pentru aprobarea Normelor metodologice de aplicare a
prevederilor Legii securitatii si sanatatii in munca nr.319/2006
- Hotararea Guvernului Nr. 355 din 11 aprilie 2007privind supravegherea sanétatii lucratorilor

- Hotararea Guvernului nr.1875/2005 privind protectia sanatatii si securitatii lucratorilor fata de
riscurile datorate expunerii la azbest

- Hotérérea Guvernului nr.1876/2005 privind cerintele minime de securitate si sanatate referitoare
la expunerea lucratorilor la riscurile generate de vibratii
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- Hotérarea Guvernului nr.300/2006 privind cerintele minime de securitate si sdnatate pentru
santierele temporare sau mobile

- Hotararea Guvernului nr.493/2006 privind cerintele minime de securitate si sanatate referitoare la
expunerea lucratorilor la riscurile generate de zgomot

- Hotararea Guvernului nr.971/2006 privind cerintele minime pentru semnalizarea de securitate
si/sau de s@natate la locul de munca

- Hotérarea Guvernului nr.1048/2006 privind cerintele minime de securitate si sdndtate pentru
utilizarea de cétre lucratori a echipamentelor individuale de protectie la locul de munca

Hotararea Guvernului nr.1051/2006 privind cerintele minime de securitate si sanatate pentru
manipularea manuald a maselor care prezinta riscuri pentru lucratori, in special de afectiuni
dorso-lombare

Hotérarea Guvernului nr.1058/2006 privind cerintele minime pentru imbunatétirea securitatii si
protectiei sanatatii lucratorilor care pot fi expusi riscului datorat atmosferelor explozive

Hotérarea Guvernului nr.1091/2006 privind cerintele de securitate si sanatate pentru locul de
munca

- Hotérarea Guvernului nr.1093/2006 privind cerintele minime de securitate si sdnatate pentru
protectia lucratorilor impotriva riscurilor legate de expunerea la agenti cancerigeni sau mutageni
in munca

- Hotérarea Guvernului nr.1146/2006 privind cerintele minime de securitate si sdnatate pentru
utilizarea in munca de catre lucratori a echipamentelor de munca

Hotérarea Guvernului nr.1218/2006 privind cerintele minime de securitate si sanitate pentru
asigurarea protectiei lucrdtorilor impotriva riscurilor legate de expunerea la agenti chimici in
munca

- Hotérarea Guvernului Nr. 600 din 13 iunie 2007
- privind protectia tinerilor la locul de munca

- Hotararea Guvernului Nr. 601 din 13 iunie 2007 pentru modificarea si completarea unor acte
normative din domeniul securitatii si sanatatii in munca

- Ordonanta de Urgenta nr. 99/2000 privind masurile ce pot fi aplicate in perioadele cu temperaturi
extreme pentru protectia persoanelor incadrate in munca

Hotérarea Nr. 580 din 6 iulie 2000 pentru aprobarea Normelor metodologice de aplicare a
prevederilor Ordonantei de urgenta a Guvernului nr. 99/2000 privind masurile ce pot fi aplicate in
perioadele cu temperaturi extreme pentru protectia persoanelor incadrate in munca

6.7 Acte normative din domeniul situatiilor de urgent:i
- Legea Nr. 481 din 8 noiembrie 2004 privind protectia civila
- Legea Nr. 307 din 12 iulie 2006 privind apararea impotriva incendiilor
- Ordinul nr. 163 din 28/07/2007 pentru aprobarea Normelor generale de aparare impotriva

incendiilor
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- Ordinul nr. 210 din 21/05/2007 pentru aprobarea Metodologiei privind identificarea, evaluarea si
controlul riscurilor de incendiu

- Ordinul nr. 130 din 25/01/2007 pentru aprobarea Metodologiei de elaborare a scenariilor de
securitate la incendiu

- H.G.nr. 1739 din 06/12/2006 pentru aprobarea categoriilor de constructii si amenajari care se
supun avizaril/autorizarii privind securitatea la incendiu

- Ordinul Nr. 108 din 1 august 2001 pentru aprobarea Dispozitiilor generale privind reducerea
riscurilor de incendiu generate de Incarciri electrostatice - D.G.P.S.1.-004

- Ordinul Nr. 47/1203/509 din 21 iulie 2003 pentru aprobarea Procedurii de emitere a avizului in
vederea autorizarii executarii constructiilor amplasate in vecinétatea obiectivelor/sistemelor din
sectorul petrol si gaze naturale

- Ordinul Nr. 440 din 14 iulie 2004 privind aprobarea Listei cuprinzind standardele roméne care
adopta standardele europene armonizate, ale caror prevederi se refera la echipamente sub
presiune

- Ordinul nr. 1822/2004 din 07/10/2004 pentru aprobarea Regulamentului privind clasificarea si
incadrarea produselor pentru constructii pe baza performantelor de comportare la foc

- Anexa Ordin 1822/2004 - Regulament din 07/10/2004 privind clasificarea si incadrarea
produselor pentru constructii pe baza performantelor de comportare la foc

- Ordinul Nr. 713 din 21 octombrie 2004 privind modificarea unor prevederi din anexa nr. 1
"Norme tehnice pentru proiectarea si executarea sistemelor de alimentare cu gaze naturale” la
Ordinul ministrului economiei si comertului nr. 58/2004 pentru aprobarea normelor tehnice
privind proiectarea, executarea si exploatarea sistemelor de alimentare cu gaze naturale

- Ordinul Nr. 713 din 21 octombrie 2004 privind modificarea unor prevederi din anexa nr. 1
"Norme tehnice pentru proiectarea si executarea sistemelor de alimentare cu gaze naturale” la
Ordinul ministrului economiei si comertului nr. 58/2004 pentru aprobarea normelor tehnice
privind proiectarea, executarea si exploatarea sistemelor de alimentare cu gaze naturale

- Normativ din 27/06/1997 Normativ experimental pentru proiectarea si executarea sistemelor de
distributie a gazelor naturale cu conducte din polietilena Indicativ 1.6.PE-97

- Normativ din 08/07/2004 privind elaborarea planurilor de aparare in cazul producerii unui
dezastru provocat de seisme si/sau aluneciri de teren

- Normativ din 05/06/2006 pentru asigurarea indeplinirii cerinteJor privind siguranta in exploatare
s securitatea la incendiu pentru instalatiile care produc sau utilizeaza acetilena

- Regulament privind atestarea conformitatii produselor pentru constructii
- Reglementari tehnice privind proiectarea si executarea instalatiilor de apa si canalizare
- Reglementari tehnice privind proiectarea si executarea instalatiilor electrice

- Reglementari tehnice privind proiectarea si executarea instalatiilor termice, conditionarea aerului,
gaze

- Reglementari tehnice privind verificarea calitatii si receptia lucrérilor de constructii si instalatii
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- Ordinul nr. 269 din 4 martie 2008 pentru modificarea si completarea Regulamentului privind
clasificarea si incadrarea produselor pentru constructii pe baza performantelor de comportare la
foc, aprobat prin Ordinul ministrului transporturilor, constructiilor si turismului nr. 1.822/2004 si
Ordinul ministrului administratiei si internelor nr. 394/2004

7  Masuri de prevenire si stingere a incendiilor

La intocmirea prezentului memoriu s-au respectat prevederile reglementarilor din domeniul situatiilor de
urgentd mentionate mai jos,

S-a avut in vedere inldturarea pericolului de producere a unui incendiu de la instalatiile de semnalizare. Se
vor aplica urmétoarele masuri de protectie impotriva incendiului:

- folosirea de echipamente electrice corespunzatoare mediului in care se monteaza, respectindu-se
prevederile 1-7/2011;

- folosirea de echipamente cu materiale necombustibile (metalice) sau greu combustibile (din mase
plastice), care in conditii normale, daca sunt aprinse, nu propaga flacara.

Se va realiza pozarea cablurilor pe trasee fara materiale combustibile in apropierea acestora, iar la
trecerile prin plansee si pereti se va realiza etansarea ignifugd a golurilor. Se vor respecta distantele si
separdrile impuse de I-18/2001 si 17-2011 intre conductele instalatiilor proiectate si instalatiile vecine.

In incéperea unde se monteaza echipamentele de centralizare vor exista mijloace de prima interventie
(stingatoare) In cazul initierii unui incendiu la sursele de alimentare cu energie electrica.

In faza de executie, se vor respecta prevederile proiectului si ale actelor normative mentionate mai sus.
Lucrul cu foc deschis este permis numai in conformitate cu reglementérile in vigoare.

In timpul exploatarii se vor respecta prevederile P.S.L. din legislatia tehnica in vigoare.

La terminarea activitatilor, in unitate trebuie organizata (de citre beneficiar) o verificare a spatiilor in
vederea elimindrii surselor potentiale de initiere a incendiilor.

8 Misuri pentru protectia mediului

La inceperea lucrdrilor se va stabili de catre Beneficiar, Consultant si Executant, modalitatea de
recuperare si depozitare in zona a materialelor recuperabile provenite din dezafectari.

Pe timpul executiei, se vor avea in vedere urmétoarele:

- Executantul va colecta, depozita si transporta deseurile inerte, conform prevederilor legislatiei in
vigoare, la un depozit ecologic autorizat;

- deseurile valorificabile vor fi predate pe bazd de proces verbal Beneficiarului; s

- pentru toate tipurile de deseuri identificate executantul va intocmi Anexa 1 conform HGR
856/2002 si PV formular cod PO TEL 29 09 07,

- colectarea si evacuarea apelor uzate menajere si/sau industriale se va realiza conform prevederilor
legislatiei in domeniul protectiei mediului si a apei;

- se vor lua masuri pentru evitarea oricarei poluari a apei.

Descurile de ambalaje rezultate pe perioada executiei lucrarilor vor fi preluate de cétre Executant conform
legislatiei in vigoare.
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In toate etapele deruldrii serviciului se vor respecta prevederile :
- OUG nr. 195/2005 privind protectia mediului;
- HG nr. 856/2002 cuprinzand lista deseurilor.
- OUG 92/2021 privind regimul deseurilor;
- Legeanr. 132/2010 privind colectarea selectivd a deseurilor in institutiile publice.
- OUG nr. 5/2015 privind deseurile de echipamente electrice si electronice;

- Hotéararea nr. 322/2013 privind restrictiile de utilizare a anumitor substante periculoase in
echipamentele electrice si electronice cu modificarile ulterioare;

- Hotarare nr. 661 din 29 iunie 2011 privind stabilirea unor masuri pentru asigurarea aplicarii la
nivel national a prevederilor Regulamentului (CE) nr. 66/2010 al Parlamentului Furopean si al
Consiliului din 25 noiembrie 2009 privind eticheta UE ecologica.

Prin grija Executantului, pe toatd durata de executie, materialele folosite vor {i depozitate in locuri special
amenajate astfel incat influentele asupra mediului sa fic minime, iar la terminarea lucrarilor
amplasamentul (terenul) se va curata si amenaja aducandu-se la starea initiala.

Colectarea deseurilor valorificabile se face in containere depozitate pe suprafete betonate in cadrul
spatiilor de depozitare temporar amenajate in perimetrul organizatiei de santier. Eliminarea deseurilor
nevalorificabile este in sarcina Antreprenorului si se realizeaza prin societiti autorizate. Transportul
deseurilor nevalorificabile va fi efectuat de o societate autorizata care realizeazi eliminarea iar apoi, in
destinatii special amenajate, neutralizarea lor.

9  Cerinte de calitate

Produsele si serviciile furnizate vor fi in conformitate cu cerintele, vor corespunde reglementarilor tehnice
in vigoare si nu vor fi afectate de vicii care ar diminua sau anula valoarea ori posibilitatea de utilizare,
conform conditiilor normale de folosire sau celor specificate in Contract. Se vor asigura conformitatea,
stabilitatea si siguranta tuturor operatiunilor executate, precum si pentru procedeele de executie utilizate,
cu respectarea prevederilor si a reglementarilor legii privind calitatea In constructii.

Pentru asigurarea calitatii se vor prevedea:
- resursele materiale necesare asigurarii activitatilor de achizitie si montare;

- receptia calitativa a resurselor materiale inainte de executie, respectand procedurile tehnice de
lucru.

In derularea executiei, inspectiile si incercarile se vor realiza in conformitate cu Planul de control a
calitatii, verificari si incercari, unde sunt mentionate:

- activitdtile in derularea logica a executiei;
- personalul cdruia i revin sarcinile de executie cat si calitatea acesteia;
- trimiteri la prevederile din normativele specifice lucrarilor, proiectul tehnic, procedurile interne;

- documentul intocmit - dupé derularea fiecirei activitati mentionate in Planul de control a calitatii,
verificdri si incercari, personalul responsabil cu controlul intocmeste un document de atestare
calitativa a activitatii desfasurate.
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Prin aceste inspectii si Incerciri se constata:
- calitatea materialelor si a montarii acestora;
- comportarea lucrdrilor verificate in urma efectuarii incercarilor si probelor efectuate;
- parametrii tehnici obtinuti prin incercéri, probe si verificari;

- confirmarea faptului ca lucrarile realizate sunt in conformitate cu prevederile din proiect,
proceduri, caiet de sarcini, normative si standarde aplicabile.

Pentru lucrdrile la care se efectueaza incerciri / teste, calitatea probei se v considera realizata daci
rezultatele se Inscriu in tolerantele admise prin reglementarile tehnice in vigoare.

Toate Tnregistrarile referitoare la verificarile efectuate asupra unui produs/serviciu vor fi inregistrate si
arhivate, conform procedurilor interne.

La identificarea neconformitatilor se vor implementa corectii si / sau actiuni corective in vederea
inchiderii acestora. Pentru prevenirea neconformitatilor se vor analiza cauzele, urmarind fisele de
neconformitate din care rezulta situatiile si neconformitatile cu caracter repetabil. Proiectul respecta
normele si normativele in vigoare.

Elaborarea documentatiei va fi in concordanta cu conditiile specifice de mediu.
10 Standarde si documente de referinti

- Manualul de Securitate ICAQ, pet.11.2.5.5, 1it.1), sub. pct.ii;

- DOC 30 ECAC, partea IV, pct.1.5.1;

- Regulamentul CE nr.300/2008, pct.1.5;

- Regulamentul UE nr.185/2010, pct.1.5.1, lit.b);

- Programul National de Securitate Aeronautica, Sectiunea III, pet.1.6.5.5

- Legea 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor cu
completérile ulterioare;

- Hotéararea Guvernului 301/2012 actualizata conform HG 1002/23.12.2015;
- Legeanr.338/2003 a energiei electrice

- HG 585/2002 pentru aprobarea standardelor nationale de protejare a informatiilor clasificate in
Romania;

- HG 781/2002 privind protectia informatiilor secrete de serviciu; .
- Legea nr. 307/2006 privind apararea impotriva incendiilor;

- 118/1-01 - Normativ pentru proiectarea si executarea instalatiilor electrice interioare de curenti
slabi aferente cladirilor civile si de productie;

- SR EN 50130 - Sisteme de alarma. Compatibilitate electromagnetica;
- SR ENS50131 - Sisteme de alarma. Sisteme de detectie a efractiei;

- SR EN 50132 - Sisteme de alarma. Sisteme de supraveghere TVCI care se utilizeaza in aplicatii
de securitate;
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- ISO/EN/SR 17799 - Tehnologia informatiei - Cod de practica pentru managementul securitatii
informatiei;

- TIA 942 - Standard privind infrastructura de telecomunicatii pentru Centre de Date.
- Legea 307/2006, Ordinul MAI 163/2007-Norme generate de aparare impotriva incendiilor.
- Legeanr.319/2006 a securitatii si sanatatii in munca

Ordonanta de Urgenta a Guvernului 78/2000 privind regimul deseurilor aprobata cu modificari si
completdri prin Legea 426/2008 modificata de Ordonanta de Urgentd a Guvernului 61/2006,
aprobata prin legea nr. 27/2007;

- Hotérarea de Guvern 321/2005 privind evaluarea si gestionarea zgomotului ambiental;

- Hotérarea de Guvern 124/2003 privind prevenirea, reducerea si controlul poluarii cu azbest,
modificata prin Hotararea de Guvern 734/2006.

Legea 10/1995 privind calitatea in constructii cu toate reglementarile legale emise valabile la
aplicarea ei;

Legea 50/1991, cu toate reglementarile legale emise valabile la aplicarea ei;

Legea 608/2001, privind evaluarea conformitatii produselor - cu toate reglementirile legale emise
valabile la aplicarea ei;

[7-2011-Normativ pentru proiectarea, executia si exploatarea instalatiilor electrice aferente
cladirilor;
NP 061-2002-Normativ pentru proiectarea si executarea sistemelor de iluminat artificial din
cladiri;
- NTE 007/08/00-Normativ pentru proiectarea si executarea retelelor de cabluri electrice;
- 56/2002-Normativ pentru verificarea calitatii lucrarilor de constructii si a instalatiilor aferente;
- P 118-1999-Normativ de siguranta la foc a constructiilor;

- € 300/94-Normativ de prevenire a incendiilor pe durata executarii lucrarilor de constructii si
instalatii aterente acestora;

SR EN 61140/2002-Protectia impotriva socurilor electrice;

- SR EN 60529-1995-Grade normale de protectie asigurate prin carcase. Clasificare si metode de
verificare;

- SR CEI 60502-1:2006-Cabluri de energie. Partea 1: Cabluri pentlfu tensiuni nominale de 1kV;
- SREN 1838:2014-Aplicatii ale iluminatului. Iluminatul de siguranti;
- SR EN 12464-1:2011-Iluminatul locurilor de munca. Partea 1: Locuri de munca interioare;

- SREN 60598-2-1:2001-Corpuri de iluminat. Partea2: Conditii speciale. Sectiunea 1: Corpuri de
iluminat fixe de uz general;

- SR EN 60598-2-22:2004-Corpuri de iluminat. Partea 2-22: Conditii speciale. Corpuri de iluminat
pentru iluminatul de siguranta;
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- Cerintele beneficiarului.

Intocmit

Ing. Monica lonescu
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